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边缘计算的架构是“终端设备
—边缘—云中心”三层模型，三层
都可以为应用提供资源与服务。
在这种架构中，边缘设备可以连接
到边缘服务器上，可以彼此相互连
接，也可以直接连接到云。

这样的计算结构表明了边缘
计算的执行可以发生在不同的层，
像在核心云、边缘服务器和终端节
点上。尽管边缘计算的目的是执
行一个应用中计算密集和延迟敏
感的部分，边缘服务器的一些应用
仍然需要和云中心通信来为全局
应用同步数据。

边缘计算不能代替云计算，它
是一个在终端设备和传统云计算
数据中心之间提供计算、存储和网
络服务的高度虚拟化平台。边缘
计算的很多特征决定了它是云计
算重要的拓展。

一是边缘分布、位置感知、低
延迟。边缘计算由许多分布式的
终端节点组成边缘网络。边缘节
点在网络边缘为终端设备提供丰
富的服务，因此，可以实现低延迟
和环境感知的特性。

二是分层组织结构。分层代
表了边缘计算不同组成部分的不

同特征和计算能力，云中心提供集
中化海量资源，综合情况作全局决
策。边缘节点使得数据的处理和
服务更加靠近终端设备以降低时
耗和功耗。

三是地理分布密集。随着万
物互联的进一步发展，移动终端设
备的数量达到了前所未有的程度，
边缘的服务和应用分布式部署以
应对地理密集的服务请求。

四是实时交互。在边缘计算
很多应用场景中，必须实现毫秒级
的反应和交互，应用批处理必不可
少。比如，车联网中的路边单元监
控实时路况，必须做到多因素全方
位检测并与来往行人车辆及时交
互。

五是高异构性。边缘节点可
能属于不同地理位置上分离的服
务提供商，形成大规模异构的计算
网络。边缘节点在网络架构的不
同层中是高动态且异构的。

六是安全性。通过减少信息
需要传输的距离，窃听的几率会大
幅度降低。利用基于邻近距离的
认证技术，身份验证会得到增强。
边缘计算的其他特性天然地增强
了其安全性。

带您了解边缘计算

随着万物互联时代的到来，物联网设备数量呈爆炸式增长，在传统的云计算模型下，需要将终端设备产生的海量
数据传输到云计算中心服务器，而海量数据传输所带来的时延无法满足当前多种实时性服务的时延要求。在此背景
下，边缘计算的出现开创了能够在网络边缘处收集和处理数据的新型计算模式，为解决传统云计算模式中的时延、
带宽和负载等问题带来了极大便利。

边缘计算的边缘分布、位置
感知、低延迟，分层组织结构，地
理分布密集，实时交互，高异构
性，安全性等特征决定了它是云
计算重要的拓展。

边缘计算模型需要云计算中
心的强大计算能力和海量存储的
支持，而云计算也同样需要边缘
计算中边缘设备对于海量数据及
隐私数据的处理，从而满足实时
性、隐私保护和降低功耗等需求。

边缘计算的特性导致其在不
同的服务级应用的实现中，展现
出特定方面的需求和挑战。

目前许多方面的服务已经应
用到了边缘计算，如视频分析、智
慧交通、智能家居、电子医疗、智能
电网等。万物互联场景下，边缘计
算在不同的服务级应用的实现中，
展现出特定方面的需求和挑战。

边缘计算必须保证满足服务
质量且及时地交付任务，以达到延
迟敏感应用的需求；边缘网络的状
态是动态改变的，边缘计算要能够
自治地处理这些动态情况，支持边
缘计算的架构需要是动态可扩展
的，而且要能够满足定制需求；边
缘计算可以决定在一个共享的边

缘网络中同时部署多少个应用，并
达到用户要求的服务质量参数；在
边缘计算中有效使用网络资源对
万物互联来说是最基本的；在合适
的位置部署最优化的节点数量可
以大幅降低资金花销，边缘节点的
最优化布局可以最小化运营成本；
边缘计算需要能源有效的万物互
联设备和应用；资源管理，包括资
源协调、可用资源估计和适当的负
载分配；在边缘计算中，需要有效
的数据管理机制；解决安全与隐私
的问题，是实现万物互联与边缘计
算的基础。

云计算在过去十几年里是个
非常热门的研究领域，它具有高
可靠性、成本低廉、按需分配信息
等特点，为人们解决大规模计算、
资源存储等问题开辟了一条新路
径。云计算是一些由计算资源集
合（网络、服务器、存储）组成的服
务池，通过多租户模式为多个消
费者提供服务，服务池中的资源
可以通过接入网络来获取，能够
实现动态提供服务并重新配置。

云计算模式拥有不同的部署
模型和服务模型，从给任何消费
者提供云计算服务的公有云模型
到部署各自的私有云计算平台，
从提供基础计算资源的基础设施
即服务模型到应用作为能力的软
件即服务模型。云计算具有很多
优势，如最小化管理代价、方便、
弹性、按次收费、普遍性，使其得
到广泛的应用。这种大规模的商
业模式计算数据中心有足够多的
资源为巨量的用户服务。

然而，这种资源的集中化表
现出终端用户设备和服务云之间
巨大的平均距离，反过来增加了

平均网络延迟和抖动。除此之
外，集中式云计算模型也已经展
现出许多其他内在的问题。云计
算线性增长的计算能力不能满足
网络边缘海量的多源数据处理需
求。由于大规模的用户接入，网
络带宽和传输速度已经达到瓶
颈，同时，用户和云中心之间长距
离的传输将会导致很高的服务延
迟和计算资源的浪费。网络边缘
的大部分终端用户一般是资源限
制的移动设备，只有较低的存储、
计算能力和有限的电池供应周
期，所以它需要给相对于云数据
中心较短距离传输的边缘卸载一
些计算任务。在外包处理中，边
缘设备的用户隐私数据容易被泄
露。例如，精确的用户位置甚至
移动轨迹。

因此，传统的云计算不能有效
支持基于万物互联的应用服务。
在过去几年，许多新的模式已经出
现，如，雾计算、移动边缘计算和微
云计算等，这些边缘模式的共同特
征是将计算资源部署在网络的边
缘。研究者将这种把从数据源到

云计算中心路径之间的任意计算、
存储、网络资源看作是一个“连续
统”，而边缘，可以是这条路径上的
一个或多个资源节点的模式的计
算统称为“边缘计算”。

在网络边缘的设备由于其对
大数据的处理能力从数据消费者
变为数据生产者。例如，数据获
取、模式识别和数据挖掘。同时，
这些终端设备提供丰富的服务接
口，以边缘计算模型为核心，结合
云计算中心一起为用户提供协作
计算服务，二者相辅相成，应用于
云中心和边缘端大数据处理，解
决万物互联下云计算服务不足的
问题。

显而易见，边缘计算与云计算
相比，并不是为了取代云计算，而
是对云计算的补充和延伸，为移动
计算、万物互联等提供更好的平
台。边缘计算模型需要云计算中
心的强大计算能力和海量存储的
支持，而云计算也同样需要边缘计
算中边缘设备对于海量数据及隐
私数据的处理，从而满足实时性、
隐私保护和降低功耗等需求。

从云计算到边缘计算

边缘计算是对云计算的补充和延伸
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