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居民蒋女士准备“刷脸”进小区。 保安刷智能手表给居民开门。 市民出示二维码进单元门。

扫码看视频

你家小区“刷脸”才能进吗
新规实施近一个月 如何兼顾隐私与便利

你家小区“刷脸”才能进吗？《人脸识别技术应用安全管理办法》6月1日起
施行，向强制“刷脸”说“不”。如今新规施行近一个月，小区的落实情况如何？
6月20日至22日，记者在西安市多个小区进行探访。

6月 20日上午，在西安市长安区
富力城小区南区的门禁处，54岁的
何女士掏出门禁卡，“嘀”的一声，闸
机缓缓打开。

“今天，我也没提什么东西，就
掏门禁卡刷卡进门了。有时候推
着手推车，或者手上拎着东西，就
选择‘刷脸’进门，这样更方便。”何
女士告诉记者，小区提供了“刷
脸”、刷卡和人工登记等多种进出
方式，居民可以根据不同情况自由
选择。

60岁的蒋女士已经在该小区居
住了 8年，她回忆道，5年前，在征得
多数居民同意后，小区安装了“智
慧”门禁系统。“现在，有多种进门方
式供居民选择，既方便又安全，还能
防止陌生人自由进入小区，也能更
好保护居民的安全。”蒋女士说。

记者在现场观察半小时发现，
不同年龄段的居民有着不同的进
门偏好。年轻上班族、手持物品的
居民、带孩子的居民和骑车出行的
居民大多选择“刷脸”快速通过，一
些老年居民习惯等待保安帮忙开
门，外来访客则通过保安人工登记
后进入。

在富力城小区北区一栋楼前，
居民马女士展示了另一种进门方
式——在单元门禁上输入 6 位数
密码。“物业会定期更改密码，这样
的门禁方式对我们居民来说，既保
证了安全，又保护了隐私。”马女士
边说边熟练地输入密码，门锁应声
打开。

保安蒋师傅介绍，小区在 2020
年改造后安装了人脸识别闸机，主
要是为了方便业主出行和提升安全
性。“今年 6 月，新规施行后我们严
格按照标准执行，现在进出小区门
有‘刷脸’、刷卡和人工登记三种方
式，进出单元门可选择刷卡和输入
密码。”蒋师傅表示，这种多元化的
门禁方式在保障隐私的前提下，有
效提高了小区的安全系数。

航开路社区居委会副主任晏
立群介绍，新规实施后，社区管辖
的两个小区都及时调整了门禁管
理措施，确保符合《人脸识别技术
应用安全管理办法》的要求。“物
业提供有人脸识别之外的替代方
案，绝不会强制居民‘刷脸’。”晏
立群说。

在西安市未央区恒大帝景小区

二期，居民李先生抬起手腕用智能
手表靠近闸机，门就自动开了。“自
从物业开通这个功能后，进出门更
方便了。我习惯戴手表，这样既不
用带门禁卡，也不用‘刷脸’。”李先
生笑着说。

该小区物业负责人张博介绍，
新规实施后，物业迅速升级了门
禁系统，为居民提供了更多元的
选择。“现在，居民可以选择人脸
识别、门禁卡、手机和智能手表
等多种方式进出，访客还能使用
动态二维码或远程呼叫功能。”
张博表示，目前选择人脸识别的
居民仍占多数，但所有生物识别
数据都已按规定向公安部门报备
审批。“我们理解居民对隐私保
护的关切，所以特别强调自愿原
则，以及对数据的安全管理。”张
博说。

恒大帝景社区党支部书记、居
委会主任罗晓兰表示，社区与物业
保持密切沟通，确保新规落实到
位。“我们定期检查门禁系统的运行
情况，也欢迎居民反馈意见，共同维
护小区安全与隐私保护的平衡。”罗
晓兰说。

6 月 20 日至 22 日，记者走访
西安市多个小区发现，门禁方式
的选择与小区新旧程度、物业服
务水平等密切 相 关 。 许 多 老 旧
小 区 普 遍 采 用 刷 卡 、人 工 登 记
等 方 式 进 门 。 许 多 中 高 端 小
区 ，普 遍 采 用 人 脸 识 别 系 统 。
不 过 ，多 数 小 区 提 供 了 多 元 的
进 门 选 择 ，既 满 足 追 求 便 利 的
居 民 需 求 ，也 照 顾 重 视 隐 私 的
业主感受。

“‘刷脸’进门很方便，两只手提
着东西也不用放下。”居民王先生对

“刷脸”门禁赞不绝口，自从小区安
装了人脸识别系统，他觉得更便利
了。“而且系统只认业主，发广告的
外人也进不来，小区安全多了。”王
先生补充道。

不过，居民李女士对此持有不
同看法：“我从来不‘刷脸’进门，
谁知道我的面部信息会被怎么处
理？担心个人信息会泄露，我可
不想冒险。”李女士坚持使用门禁
卡，虽然麻烦点，但觉得更踏实！
她的担忧代表了一部分居民的心
声，因人脸识别等身份信息泄露

导致的“被贷款”“被诈骗”等案例
频频见诸报端，例如，一些不法分
子通过窃取人脸信息，冒充用户
身份进行账户注册、实名认证、刷
脸支付以及网络贷款，导致受害
者财产损失。

年轻业主陈先生则认为，关键
在于规范管理。“技术本身没有好
坏，就看怎么用。如果物业能保证
数据安全，‘刷脸’确实是最便捷的
方式。”陈先生建议，小区应该定期
公布门禁数据的管理情况，消除居
民顾虑。

如何兼顾便利与隐私

北京德恒（西安高新区）律师事务所主任
王奇律师指出：“人脸信息作为敏感个人信息
中的生物识别信息，具有唯一性和不可更改的
特性，一旦泄露或被非法使用，将严重威胁人
身安全和财产安全。”自 6 月 1 日起施行的《人
脸识别技术应用安全管理办法》对此作出了明
确规定。

《办法》确立了“非强制性”验证原则，实现
相同目的或者达到同等业务要求，存在其他非
人脸识别技术方式的，不得将人脸识别技术作
为唯一验证方式。个人不同意通过人脸信息进
行身份验证的，应当提供其他合理、便捷的方
式。王奇强调：“这意味着小区不能强制居民使
用‘刷脸’门禁，必须提供替代方案。如果居民
不同意采集人脸信息，物业不得以任何理由拒
绝其进入小区。”

针对公共场所的人脸信息采集，《办法》设定
了严格限制，为维护公共安全所必需；要依法合
理确定采集区域；必须设置显著提示标识。特别
禁止在宾馆客房、公共浴室、更衣室、卫生间等私
密空间安装人脸识别设备。任何组织和个人不
得以办理业务、提升服务质量为由，误导、欺诈或
胁迫个人接受人脸识别验证。

在特殊群体保护方面，《办法》特别规定，处
理残疾人、老年人人脸信息时，必须符合国家无
障碍环境建设相关规定。

同时，《办法》明确，除法律、行政法规另有规
定或者取得个人单独同意外，人脸信息应当存储
于人脸识别设备内，不得通过互联网对外传输。
人脸信息的保存期限不得超过实现处理目的所
必需的最短时间。人脸识别技术应用系统应当
采取数据加密、安全审计、访问控制、授权管理、
入侵检测和防御等措施保护人脸信息安全。

“新规明确要求使用人脸识别技术必须遵循
合法、正当、必要原则，并取得个人单独同意。”王
奇解释称，国家对应用人脸识别技术验证个人身
份另有规定的，从其规定。

如果遭遇强制“刷脸”怎么办？王奇表示，要是
发现违法违规行为，可向网信、公安
等部门投诉举报，这些部门有义务
依法处理并告知结果。若权益受
损，还可以向法院提起诉讼。
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遭遇强制“刷脸”
可向网信和公安部门投诉

“刷脸”、刷卡和密码多元选择


