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“你们公众号怎么开始推荐投
资理财APP了？靠谱吗？”今年6月
10日，某机构工作人员像往常一样
打开公司公众号评论区，却被一连
串粉丝留言惊出了一身冷汗。

工作人员发现，其运营的公众
号不知何时竟发文称即将停更，并
号召粉丝关注另一个投资理财类账
号。工作人员尝试登录账号后台，
发现不仅密码被修改，连公司法人
代表信息都被篡改了。

意识到事态严重，工作人员第
一时间报案。这也是湖北省首起利
用AI换脸技术非法侵入计算机信

息系统案。
接警后，武汉网警迅速成立专

案组，研判发现被盗公众号的操作
痕迹为：犯罪分子通过“AI换脸”技
术，更换了公司法人信息，又用新的

“脸”识别登录该账号，进而发布涉
诈引流信息。

顺着线索追踪，专案组很快锁
定了远在山东潍坊的犯罪嫌疑人阿
成（化名）。

站在民警眼前的阿成，衣着朴
素，从事大棚种植，一度令警察怀疑
追错了人。但对其住所搜查时，办
案民警通过技术手段从其电脑已删

除的电子数据中，找到了大量AI换
脸素材及非法所得的虚拟货币。

原来，阿成本是美术技工，嫌寻
常做图收入不高，就改行务农，又动
了做AI图挣“轻松钱”的歪脑筋。

2022年5月，他在外网接触“人
脸代过”灰色产业，加入相关群组
后，先在各类小型电商平台接单制
作人脸图像，每张收费200元；随着
技术提升，他掌握了生成动态人脸
视频的方法，“报价”也水涨船高，破
解一张AI动态的人脸最高能卖到
1000元。案发时，已非法获利40余
万元。

学AI，竟为“换脸”行骗

还有不法分子瞄上培训学时，
用AI帮人“打卡”。

今年3月，重庆警方侦查发现，
一些驾校学员无需实际练车即可刷
满学时，背后是不法分子使用“跑马
机”并结合AI技术实施作弊。这一
犯罪链条涉及生产、销售、使用等多
个环节，已形成黑色产业。

什么是“跑马机”？重庆市南岸

区公安分局网安支队民警介绍，这是
利用汽车脉冲信号原理制作的设备，
其核心功能是通过侵入并篡改驾培
计时系统，并运用AI技术模拟学员动
态人像，达成伪造培训记录目的。

通过涉案资金追溯显示，利益
链条的源头是驾校为了降低运营成
本，以提供“快速拿证”为噱头，吸引
学员大量报名缴费获利。与此同

时，上游负责销售“跑马机”的黑代
理商也获利不菲。此外，部分驾校
还外接订单“代打卡”获利，其规模
化运作模式显示，涉“跑马机”犯罪
已演变为机构化犯罪。

截至目前，重庆警方已打掉涉
案违法犯罪团伙 2个，抓获犯罪嫌
疑人 70名，查扣“跑马机”设备 384
台，查处涉案驾校34家。

“跑马机”作弊成黑产

今年 2月，重庆万州区网安部
门发现，辖区犯罪嫌疑人王某针对
某社交软件开发群控程序。经调
查，一个使用黑产软件从事各类违
法犯罪的团伙浮出水面。

据万州区公安局网安支队民警
介绍，大专学历的王某自学掌握相
关技术后，开始招募多名同伙用AI
技术编写程序代码，制作各类黑产
应用程序。这类黑产软件无需使用
官方客户端，即可直接与后台服务
器进行数据交互，具有“多开”“群
控”“批量管理”等功能，可实现批量
发送消息、红包等操作。

令人惊讶的是，王某还根据下
游团伙的犯罪需求，“定制”出各种
黑产软件，成为赌博、网络水军、电
诈等多个犯罪链条的技术源头。

比如，一到案的犯罪嫌疑人曾
是电商从业者，因觉得来钱慢，便与
王某技术对接，“转行”专门从事刷
单水军活动，其在城中村租下一套
房子设立“工作室”，招募多人加
入。抓捕时，警方在房间里当场查
获多台用于作案的电脑和手机。

目前，专案组已顺藤摸瓜，先后
打掉位于重庆、福建、江苏等地从事
黑产软件开发及网络水军犯罪团伙

4个，抓获犯罪嫌疑人15名，查获各
类黑产程序软件25个，查扣资金500
余万元，作案电脑、手机100余台。

AI时代已来临，新技术能做的事
越来越多，也越来越有想象力。但筑
牢安全底线的第一守则就是：AI可以
很“忙”，但使用它的人不能法盲。掌
握AI技术的专业人员，切勿因贪欲走
上违法犯罪道路。同时各方应加强技
术监管，进一步完善生物特征检测等
AI时代的防伪技术，强化落实对个人
隐私和信息的技术保护和法律责任。

（新华社重庆9月24日电 记者
周闻韬宋立崑）

AI写代码，竟成了黑产源头

随着AI 技术不

断发展，一些新型违

法犯罪行为开始冒

头，给网络空间安全

和群众人身财产安

全带来威胁，记者采

访多地公安机关，揭

示犯罪手法，提升防

范意识。

新华社北京9月24日电（记者
谢希瑶）记者 24日从商务部获悉，
商务部等 8部门近日联合印发《关
于大力发展数字消费共创数字时代
美好生活的指导意见》，聚焦供需两
侧协同发力，从 4方面提出 14项任
务举措。

一是丰富数字消费领域供给。
扩大数字产品消费，提升数字服务
消费，创新数字内容消费，拓展数字
消费渠道，以数字消费新供给激发
消费新需求。

二是培育壮大数字消费经营主
体。提升数字消费企业创新能力，
赋能中小企业数字化发展，支持数
字消费企业发展壮大，不断增强内
生动力和创新活力。

三是优化数字消费支撑体
系。打造数字消费平台载体，完善
快递物流配送体系，提升支付便利
化水平，强化要素投入保障，加强
财政金融支持，构建高效协同的数
字消费生态体系，夯实数字消费发
展基础。

四是营造数字消费良好环境。
开展消费促进活动，推动国际交流
合作，促进规范健康发展，统筹促进
与规范、国内与国际，以更优环境推
动数字消费高质量发展。

指导意见要求各有关单位充分
认识数字消费在推动消费升级、扩
大有效投资、促进产业创新方面的
重要作用，加强组织领导、综合协调
和政策保障，健全长效促进机制，及
时总结推广创新举措、典型做法，推
动各项措施落地见效。

据新华社北京 9 月 24 日电
（记者 谢希瑶）商务部国际贸易谈
判代表兼副部长李成钢24日在商务
部举行的新闻吹风会上表示，中方宣
布在世贸组织当前和未来谈判中不
寻求新的特殊和差别待遇，进一步彰
显了中方以实际行动支持多边贸易
体制的坚定立场和大国担当。

美国当地时间 9月 23日，全球
发展倡议高级别会议上，中方宣布：
中国作为负责任的发展中大国，在
世贸组织当前和未来谈判中将不寻
求新的特殊和差别待遇。

“这是中方着眼国际国内两个
大局对外作出的重要立场宣示，是
中方坚定维护多边贸易体制、积极
落实全球发展倡议和全球治理倡议
的重要举措，必将为促进全球贸易
投资自由化便利化注入强心剂，必
将为推进全球经济治理体系改革进
程注入正能量。”李成钢说。

李成钢说，当前，以规则为基础
的多边贸易体制面临严峻挑战，霸
权主义、单边主义、保护主义甚嚣尘
上，个别国家接连发起贸易战、关税
战，严重损害世贸组织成员正当利
益，严重扰乱国际经贸秩序，给全球
经济发展带来不确定性和不稳定
性。国际社会对维护多边贸易体制
的呼声更加强烈，对世贸组织发挥
更积极作用的期待日益上升。

商务部世贸司司长韩勇说，中

方宣布的这一重大举措，具有鲜明
的发展属性，有利于多边贸易体制
更好聚焦发展议题，有利于增强国
际贸易的普惠性和包容性，有利于
更好弥合南北发展鸿沟，实现世贸
组织推动实现全球发展的初衷。

韩勇说，中方在世贸组织当前
和未来谈判中有三个不会变：中方
作为发展中成员的地位不会变，捍
卫发展中成员正当权益的决心不会
变，推动全球贸易投资自由化便利
化的立场不会变。

李成钢表示，中方将一如既往
维护多边贸易体制，全面深入参与
世贸组织改革和国际经贸规则调
整。中方将坚定与广大发展中成员
站在一起，将发展置于世贸组织改
革进程中心位置，推动世贸组织达
成更多发展导向型成果，推动全球
经济治理体系朝着更加公正合理的
方向发展。

韩勇说，下一步，中方愿与各方
加强沟通合作，为推动建设开放型
世界经济贡献力量。一是旗帜鲜明
反对单边主义和保护主义，维护非
歧视等世贸组织基本原则和规则。
二是推进世贸组织规则与时俱进，
推动投资便利化协定、电子商务协
定尽早纳入世贸组织法律框架。三
是聚焦发展维度，推动将于 2026年
3月举行的世贸组织第14届部长级
会议取得发展导向型务实成果。

新华社长沙9月24日电（记者
刘芳洲 谢奔）第四届北斗规模应用
国际峰会 24日在湖南株洲开幕，会
议期间，《北斗产业发展蓝皮书
（2025年）》正式发布。蓝皮书显示，
北斗卫星导航定位技术加速融入普
通民众生活，在智能手机、可穿戴设
备、共享出行等领域落地产品日益
丰富，在各类终端中占比超七成。

记者在展会现场看到，智能手
表、冲锋衣、登山包等产品正在展
出。在一件冲锋衣的手臂口袋里，记
者看到了一个小巧的“盒子”，据介
绍，这是一款柔性可穿戴直连卫星终
端，该终端与藏在帽子中的天线相
连，通过北斗高精度定位，实时上报
位置数据至云平台，用户即可通过
APP查看设备位置、管理设备状态，
并支持一键救援、摔倒检测等功能。

当前，北斗系统在大众消费领
域的应用布局持续深化，在智能手

机、可穿戴设备、共享出行、电动自
行车等核心场景展现出蓬勃发展
活力。

蓝皮书显示，2024年全年国内
智能手机出货量 2.94亿部，同比增
长 6.5%，其中约 2.88亿部智能手机
支持北斗定位功能，北斗安装率接
近 98%，智能手机出货量和北斗安
装率均有所提升，成为北斗在大众
消费领域最大的应用载体。

与此同时，可穿戴设备与北斗系
统深度融合。可穿戴设备已成功跃
升为北斗应用的第二大市场。根据
中国信息通信研究院预测，2028年，
全国支持北斗的可穿戴设备年出货
量将增长到4795万台，可穿戴设备北
斗安装率将逐步增长至74%以上。

会议期间，33项北斗规模应用
的新技术、新产品、新应用首发，集
中展示北斗赋能应急、交通、通信等
领域的最新成果。

北斗卫星导航定位技术
在大众消费市场占比超过七成

新华社贵阳9月24日电（记者
向定杰）经过三年多建设，新的世界
第一高桥——贵州花江峡谷大桥将
于9月28日正式建成通车。

记者 24日从贵州省人民政府
新闻办召开的新闻发布会上获悉，
横跨贵州黔西南州与安顺市交界处
的花江峡谷大桥是六枝至安龙高速
公路的控制性工程，大桥全长 2890
米，主跨径 1420米，是目前世界山
区峡谷第一大跨度钢桁梁悬索桥；
其桥面距水面垂直高度 625米，超
越北盘江第一桥成为新的世界第一
高桥。

贵州省交通运输厅党委书记、

厅长张胤说，一线建设者攻克峡谷
强风、复杂地质等难题，让花江峡
谷大桥屹立于被誉为“地球裂缝”
的花江大峡谷之上。大桥在抗风
设计、高空施工等领域实现了多项
技术突破，获得授权专利 21项，多
项技术成果纳入国家桥梁建设
标准。

据了解，截至目前，贵州已建和
在建桥梁超过3.2万座，在世界高桥
前 100 名中，贵州占据近半数席
位。从崇山峻岭到万桥飞架，从千
沟万壑到“高速平原”，不仅展现了
贵州自信、开放的形象，也是中国基
建实力的缩影。

新的世界第一高桥将于9月28日建成通车

商务部：

中国在世贸组织当前和未来谈判中
不寻求新的特殊和差别待遇彰显发展中大国担当

换脸、代过、写代码……

AI很“忙”别当法“盲”
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